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«Hidden Cloud»

* Die meisten Kanzleien durften bereits in irgendeiner Form — oft unbewusst —
Cloud-Dienste benutzen (z.B. E-Banking, Web-Konferenzen, juristische
Informationsplattformen)

* Nur teilweise bekannte Nutzung von Cloud-Diensten durch Mitarbeiter

* Oft unbekannte Involvierung in Cloud-Dienste von Geschéaftspartnern (z.B.
Subakkordanten von Dienstleistern)

Pioniere mit bewusster Cloud-/Outsourcing-Strategie

* Punktuelle Nutzung von Cloud-Anwendungen in- und auslandischer Anbieter,
z.T. auch mit Datenspeicherung im Ausland (z.B. File Sharing, Data Rooms, E-
Discovery, CRM, Branchenanwendungen)

* Auslagerung der gesamten ICT auf Cloud-, Hybrid- oder lokale Infrastruktur
eines Schweizer Anbieters
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Cloud Computing — Merkmale

Unscharfe Begrifflichkeiten; diverse Erscheinungsformen

Umschreibung: Ein Service-Modell, in dem ICT-Dienste (z.B. Anwendungen,
Rechen- oder Speicherkapazitat) aus einem Pool geteilter Ressourcen dynamisch
an den Bedarf angepasst und Uber ein Netzwerk zur Verfiigung gestellt werden.

Merkmale

* Pool geteilter Ressourcen: Hardware, Virtualisierungsumgebung, allenfalls
virtuelle Server und Anwendungen (Multi-Tenancy)

* Dynamisch an den Bedarf angepasst:
— Elastizitat und Skalierbarkeit

— Nutzungsabhangige Vergutung oder Mietmodell (z.B. monatliche
Subskription)

* Zugang Uber ein Netzwerk (Internet, VPN): zeit-, orts- und gerateunabhangig
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Unterschiede zur herkémmlichen ICT (idealtypisch)

Cloud Computing Herkémmliche ICT

Geteilte Ressourcen Dedizierte Ressourcen (Hardware: Eigentum,
Leasing oder Miete; eigene Softwarelizenzen)

Elastizitat und Skalierbarkeit Ressourcen auf Vorrat

Rasche Verfiigbarkeit Aufwendige Implementierung

Nutzungsabhangige Vergiitung (OPEX) Hohe Anfangsinvestition (CAPEX)

Zugang Uber Internet oder VPN; betriebs-  Oft nur lokaler Zugang und nicht webfahige,
systemunabhangige Web-Anwendungen  betriebssystemabhangige Anwendungen

Standardisierte Vertrage und Leistungen  Individualisierte Vertrage und Leistungen

Haufig intransparenter Beizug von Bessere vertragliche Einbindung von
Subunternehmern Subunternehmern

Beschrankte Kontrolle (= Zertifizierungen) Potentiell héhere Kontrolimdglichkeiten

Sichere und redundante Daten- Oft beschrankte Datensicherheit (aber
speicherung (aber u.U. nicht lokalisierbar Kontrolle Giber Ort der Datenbearbeitung)
und/oder im Ausland)
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Service-Modelle — Technische und organisatorische Auslagerung

Software as a Service (SaaS) — «Ready to Use»
Bereitstellung von Anwendungen (z.B. Gmail, Dropbox, Office 365
online, WebEx, Clio, NetDocuments, Online-Banking)

Anwendungen

Platform as a Service (PaaS) — «Ready to Build»
Bereitstellung von virtuellen Entwicklungs-, Integrations- und
etriebsumgebungen (z.B. Windows Azure, force.com, Mendix)

Infrastructure as a Service (laaS) — «Ready to Rent»
Bereitstellung von virtuellen Infrastrukturdiensten (z.B.
virtuelle Server, Rechenleistung, Speicherplatz)
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Organisationsformen — Grad der Exklusivitit und Skalierbarkeit

Private Cloud: Cloud-Infrastruktur wird exklusiv fiir eine Organisation betrieben
(durch Organisation selbst oder Dritte). Exklusiver Zugriff fiir Angehorige der
Organisation. Begrenzte Skalierbarkeit.

Community Cloud: Cloud-Infrastruktur wird von mehreren Organisationen
geteilt. Setzt gemeinsame Anliegen voraus. Erhdhte Skalierbarkeit.

Public Cloud: Cloud-Dienste werden vom Anbieter auf einer von seinen
Kunden gemeinsam genutzten Infrastruktur betrieben, die sich Gber mehrere
Datencenter erstrecken kann. Kunden haben i.d.R. nur beschrankt Einfluss auf
Ort der Datenbearbeitung. Optimale Skalierbarkeit.

Virtual Private Cloud: Abgeschottete virtuelle Umgebung innerhalb einer
Public Cloud, auf welche ausschliesslich ein bestimmter Kunde zugreifen kann.
Wird von Anbietern haufig als Private Cloud bezeichnet.

Hybrid Cloud: Kombination einer Private Cloud mit Diensten aus Public
Clouds, Virtual Private Clouds, Community Clouds und/oder herkémmlichen
IT-Umgebungen.
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Organisationsformen — Teilung von Ressourcen

i | | Public Cloud T
Private Cloud P + Virtual Private | :

Lo iCIoud
Kunde 1 Kunde 2 f§l Kunde 3

{ | Je nach Modell geteilte (multi-
| | tenant) oder dedizierte
{ | virtualisierte Umgebung

Virtualisierung i Virtualisierung i.d.R. keine Kontrolle tiber
+ Ressourcen-Pooling M + Ressourcen-Pooling Virtualisierungsumgebung

Hardware 1 Hardware 2 i.d.R. keine Kontrolle tiber

: physische Infrastruktur
Rechenzentrum 1 i Rechenzentrum 2
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Chancen fiir Anwaltskanzleien

* Mobiles Arbeiten: Orts-, zeit- und gerateunabhangiger Zugriff auf
Anwendungen und Daten

* Einfache Zusammenarbeit im Team sowie mit Klienten und Dritten

* Erschwinglichkeit von Anwendungen, die sonst nur Grosskanzleien zur
Verfiigung haben (z.B. innovative ERP, CRM, DMS, E-Discovery-Systeme etc.)

* Konsumententaugliche Entwicklungsumgebungen, z.B. fiir Mobile Apps
(Drag & Drop statt Programmieren); erlaubt starkere Involvierung der Anwender
in Entwicklung und Konfiguration von Anwendungen

* Neue Geschiaftsmodelle, z.B. Online-Dienstleistungen, Anwaltsnetzwerke etc.

* Konzentration aufs Kerngeschift und Entlastung des IT-Personals von
Routine-Aufgaben

Manches kann auch ohne Cloud erreicht werden, i.d.R. aber mit grosserem
Aufwand und hdheren Kosten
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Technische Herausforderungen und Probleme

* Abhangigkeit von performanten Netzwerken

* Kontrollverlust, v.a. in Multi-Tenant-Umgebungen

Fremde Hardware

Beschrankte oder gar fehlende Lokalisierbarkeit der Daten
Haufig mehrere Hilfspersonen des Providers

Eingeschrankte Kontrollmdglichkeiten fir einzelne Kunden - Delegierung
von Audits an unabhangige Zertifizierungsstellen und andere Dritte

* Integration mit anderen Systemen und Anwendungen
* Allenfalls beschrankte Portabilitat der Daten
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Was ist gefahrdet?

Klienteninteressen
* Daten (Verflgbarkeit, Vertraulichkeit, Integritat)

Anwaltsinteressen
» Eigene Handlungsfahigkeit (Lock-in-Effekte)
* Reputation

Compliance mit Vorschriften

* Anwaltsrecht

» Datenschutzrecht

» Buchfiihrungs- und Archivierungsvorschriften
+ Steuerrecht

zircher
Einfiihrung anwaltsverband

Potenziell betroffene Informationen

Informationen

sonstige Daten

Personendaten

Personlichkeits-

. >
geheime Daten

Immaterialgiiter

geschiftsrelevante
Daten

-> je nach Art der Information gelten unterschiedliche rechtliche Anforderungen
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Generelle Anforderungen an Datensicherheit

Personendaten missen durch angemessene technische und
organisatorische Massnahmen gegen unbefugtes Bearbeiten geschuitzt
werden (Art. 7 DSG)

« Zweck der Datenbearbeitung

+ Art der betroffenen Daten

» Art und Umfang der Datenbearbeitung

» Einschatzung der moglichen Risiken fiir die betroffenen Personen
+ gegenwartiger Stand der Technik

—> Beurteilung im Einzelfall (Interessenabwagung)
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Auslagerung der Datenverarbeitung

Voraussetzungen gemass Art. 10a DSG
» Kein gesetzliches/vertragliches Verbot

» Daten diirfen von Provider nur so bearbeitet werden, wie Auftraggeber dies
selbst tun durfte.

+ Angemessene technische und organisatorische Sicherung
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Auslagerung der Datenverarbeitung ins Ausland

Voraussetzungen gemass Art. 6 DSG (zusatzlich zu Art. 10a DSG):

* ,Gleichwertige Datenschutzgesetzgebung‘ (auch Daten von juristischen
Pers.) oder

+ Einwilligung der Betroffenen (= eventuell auch Mitarbeitende,
Vertragspartner des Klienten!), oder

+ ‘hinreichende Garantien’ (z.B. EDOB Mustervertrag)
und Information des EDOB

- Siehe auch Erlduterungen EDOB zu Cloud Computing
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BGFA

* Generalklausel: Sorgfaltige und gewissenhafte Berufsausibung
(Art. 12 lit. a BGFA)

+ Wahrung des Berufsgeheimnisses, auch durch Hilfspersonen
(Art. 13 Abs. 2 BGFA, Art. 321 StGB)
-> Provider muss vertraglich als Hilfsperson eingebunden werden!

* Vermeidung von Interessenkonflikten zwischen Provider und Klienten
(Art. 12 lit. c BGFA)

» Verletzungen von BGFA-Pflichten sind Offizialdelikte

- Siehe auch CCBE Guidelines on the use of cloud computing services by
lawyers
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Zugriffsmoglichkeiten durch auslandische Behorden

Mogliche Ankniipfungen (z.B. US Patriot Act, Foreign Intelligence
Surveillance Act, US Code 1881a):

+ Standort des Rechenzentrums
+ Sitz oder Kotierung des Unternehmens oder des Konzerns
» dauerhafte Geschéaftstatigkeit
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Bearbeitung von Klientendaten im Ausland

Zulassigkeit der Auslagerung von Klientendaten ohne Zustimmung der Klienten
kontrovers

» Provider im Ausland sind bei Geheimnisverletzung nicht als Hilfspersonen
gemass Art. 321 StGB strafbar und missen Klientendaten eventuell gestiitzt
auf auslandisches Recht an Behorden herausgeben.

+ Kann dieses Problem technisch gelést werden (z.B. durch Verschlisselung,
verteilte Datenspeicherung, Anonymisierung der Daten)?
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Bearbeitung von Klientendaten im Ausland

Verschliisselung (1)

» Derzeit nur mdglich bei statischer Datenspeicherung (Datenbearbeitung
erfordert in der Regel vorgangige Entschllisselung).

* Qualitat der Verschlisselung ist abhangig von Verschliisselungsalgorithmus,
Schliissellange und Passwortqualitét

» Liegt Schliissel nur bei der Kanzlei oder beim Provider?
» Mogliche Schwachstellen:
» Auslandische Behorde hat ‘zweiten Schlussel’
» Behorde zwingt Provider zur Herausgabe des Schliissels
» Verschlusselung wird mit entsprechender Rechenleistung gebrochen
 Sicherheitsliicken im Verschlisselungsalgorithmus werden ausgenutzt
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Bearbeitung von Klientendaten im Ausland

Verschliisselung (ll)

+ Sichere Verschlisselungsalgorithmen verlieren durch die Zunahme der
Rechenleistung im Lauf der Zeit ihre Wirksamkeit.

« Fir den Fall, dass Sicherheitsliicken bekannt werden, ist entscheidend, ob die
Daten sofort geléscht werden kdnnen oder ob sie z.B. noch lange Zeit auf
Backupsystemen des Providers gespeichert werden.

» Anforderungen an die Verschlisselung sind abhangig von der Art der
Klientendaten (wenn fremde Staaten sich flr diese interessieren kénnten, sind
die Anforderungen besonders hoch).

* Auch aus anonymisierten Daten kann oft auf Personen zurlickgeschlossen
werden. Durch die Zunahme verflgbarer Informationen im Internet und Big Data
Analytics kbnnen heute anonyme Daten in Zukunft repersonalisiert werden.

- Klientendaten bzw. Personendaten werden durch Verschlisselung oder

Anonymisierung nicht einfach rechtlich irrelevant.
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Missen Klienten Uber Auslagerung informiert werden?

CCBE Guidelines:

A lawyer might consider informing his future clients that the law firm uses cloud
computing services. The insertion of information into the general conditions of a
legal-service agreement would be particularly advisable in cases when a law firm
uses services of a cloud provider with servers located in a different jurisdiction. In
such a case, a lawyer might need to obtain informed consent from his client to
store confidential data on such servers.”

http://www.ccbe.eu/fileadmin/user_upload/NTCdocument/07092012_EN_CCBE_g
ui1_1347539443.pdf
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Miissen Klienten lGiber Auslagerung informiert werden?

Es sind verschiedene Ebenen zu unterscheiden:

» Datenschutzrechtlich: Information ist sinnvoll, aber nicht zwingend, wenn die
Anforderungen des DSG eingehalten werden.

+ Standesrechtlich: Da kontrovers ist, ob eine Auslagerung ins Ausland
Uberhaupt zulassig ist, sollten Klienten mindestens analog zum Rundschreiben
2008/7 der Finma informiert werden.

* Vertragsrechtlich: >Auslegung des Mandatsvertrages — auch anhand der
datenschutzrechtlichen und der standesrechtlichen Vorgaben. In die Auslegung
konnten zur Konkretisierung des Sorgfaltsmassstabes auch die CCBE
Guidelines und das Finma Rundschreiben 2008/7 einfliessen.

» Eventuell weitere Ebenen, falls Anwaltskanzlei ausserhalb der klassischen
Anwaltstatigkeit zusatzlichen Regularien untersteht.
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Buchfiihrungs- und Aufbewahrungspflichten

GebiV, Anwaltsrecht, Steuerrecht, Sozialversicherungsrecht

* Geschiftsrelevante Daten und Dokumente missen insbesondere so
aufbewahrt werden, dass sich feststellen lasst, ob sie nachtraglich verandert
wurden.

+ Archivierung grundsatzlich auch in Cloud mdglich, erfordert aber spezielle
Massnahmen (z.B. Zeitstempel, Signaturen).

» Zugriff von der Schweiz aus muss jederzeit mdglich sein.

» Ablaufe und Verfahren missen schriftlich festgelegt und dokumentiert
werden. Zudem sind die entsprechenden Hilfsinformationen aufzubewahren
(z.B. Protokolle und Lodfiles).
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Vorgehensempfehlungen anwaltsverband
* Analyse der Interessenlage
* Bestimmung des auszulagernden Bereiches
* Analyse der rechtlichen Anforderungen und der notwendigen Ressourcen
* Analyse der wirtschaftlichen, technischen und rechtlichen Chancen und

Risiken
* Festlegung einer Strategie

* Festlegung der Kriterien fiir die Auswahl und die Zusammenarbeit mit dem
Provider

* Regelung der Zustandigkeiten und Verantwortlichkeiten zwischen den
Parteien > Siehe auch Checkliste Cloud Vertrdge in der Anwaltskanzlei und
CCBE Guidelines

* Instruktion und Uberwachung des Providers
* Eventuell Information/Zustimmung der Klienten einholen
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Fragen, Anregungen, Kritik?

Lars Bauer

Schellenberg Wittmer AG
Lowenstrasse 19 / Postfach 1876
8021 Zirich

lars.bauer@swlegal.ch
www.swlegal.ch

Wolfgang Straub

Augsburger Deutsch & Partner
Effingerstrasse 17 / Postfach 5860
3001 Bern

wolfgang.straub@ad-p.ch
www.it-recht.ch

zurcher
anwaltsverband

13





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


