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[Rz 1] Cloud Services werfen eine Vielzahl von Rechtsfragen auf. Viele – aber nicht alle – 

dieser Fragen  lassen  sich vertraglich  regeln. Der Ausarbeitung der Verträge  sollte  eine 

Analyse  der  Interessenlage  beider  Parteien  und  der wirtschaftlichen,  technischen  und 

rechtlichen Chancen  und Risiken  vorangehen. Checklisten  können  zwar Denkanstösse 

geben, eine individuelle Prüfung der zu regelnden Themen aber nie ersetzen. Die vorlie‐

gende Checkliste versteht  sich  als Ergänzung  zu  einer  systematische Vorgehensmetho‐

dik1, welche  folgende Elemente umfasst: Bestimmung des auszulagernden Leistungsbe‐

reiches, Analyse der rechtlichen Anforderungen und der notwenigen Ressourcen, Festle‐

gung der Kriterien  für die Auswahl und die Zusammenarbeit mit dem Provider, Rege‐

lung der Zuständigkeiten und Verantwortlichkeiten zwischen den Parteien,  Instruktion 

und Überwachung des Providers. Die vorliegende Checkliste geht von der Interessenlage 

der Leistungsbezüger2 aus. Sie ist auf komplexe Services zugeschnitten, erhebt aber kei‐

nerlei Anspruch auf Vollständigkeit.3 Wenn die Vertragsbedingungen vom Provider vor‐

gegeben werden, kann die Checkliste helfen, Risiken zu erkennen und darüber zu ent‐

scheiden,  ob  die Konditionen  für  die  beabsichtigte Verwendung  akzeptabel  sind  oder 

nicht.4 

                                                           

1  Siehe STRAUB WOLFGANG, Cloud Verträge – Regelungsbedarf und Vorgehensweise, in: AJP 7/2014, 

S. 905 ff. 

2  Vorliegend werden die Bezüger von Cloud Services unabhängig von der rechtlichen Qualifikation des 

Vertragsverhältnisses jeweils als «Auftraggeber» bezeichnet, die Leistungserbringer als «Provider». Für 

Gemeinwesen, welche Cloud Services nutzen möchten, stellen sich zusätzliche Fragen. Siehe dazu auch 

INFORMATIKSTEUERUNGSORGAN DES BUNDES, Kommentar zur Cloud‐Computing‐Strategie der Behör‐

den, online verfügbar unter www.isb.admin.ch/cloud‐strategie sowie EUROCLOUD Leitfaden Cloud 

Computing – Öffentliche Auftragsvergabe, online verfügbar unter 

www.eurocloudswiss.ch/index.php/publikationen/leitfaden. Im Bundesumfeld ist vor IT‐Vorhaben ge‐

nerell eine Schutzbedarfsanalyse durchzuführen. Siehe dazu 

www.isb.admin.ch/themen/sicherheit/00151/00174/index.html?lang=de. In einzelnen Departementen 

bestehen zusätzliche Checklisten zu Informatik‐Architektur und Sicherheitskonformität. 

3  Weitere Checklisten finden sich auch in den EUROCLOUD Leitfäden zum Cloud Computing, online 

verfügbar unter www.eurocloudswiss.ch/index.php/publikationen/leitfaden. Siehe insbesondere den 

detaillierten Fragekatalog zur Informationssicherheit im Leitfaden Risk & Compliance, Kap. 6, S. 28 ff. 

Eine Checkliste für Audits findet sich bei HALPERT BEN (Hrsg.), Auditing Cloud Computing: A Security 

and Privacy Guide, Hoboken NJ 2011, S. 175 ff. Siehe zudem die Checkliste des Branchenverbandes 

Swiss ICT zu Outsourcingverträgen, online verfügbar unter www.modellvertraege.ch, die Checkliste 

Outsourcing Contracts Control Review des Switzerland Chapters der Information Systems Audit and 

Control Association, online verfügbar unter http://www.isaca.ch sowie die Checkliste des Datenschutz‐

beauftragten des Kantons Zürich, online verfügbar unter 

http://stadt.winterthur.ch/fileadmin/user_upload/Portal/Dateien/Datenaufsicht/Checklisten_f%C3%BCr

_Outsourcing‐Vertr%C3%A4ge.pdf. Diese sind allerdings nicht spezifisch auf Cloud Service Verträge 

zugeschnitten. 

4  Siehe zum Verantwortlichkeitsmassstab von Geschäftsleitungs‐ und Verwaltungsratsmitgliedern beim 

IT Outsourcing generell STRAUB WOLFGANG, Verantwortung für Informationstechnologie – Gewährleis‐

tung, Haftung und Verantwortlichkeitsansprüche, Zürich / St. Gallen 2008, Rz. 572 ff. und 627 sowie in 

Bezug auf Banken FINMA Rundschreiben 2008/21 «Operationelle Risiken Banken», Anhang 3, Rz. 5 ff. 
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1. Rahmenbedingungen 

1.1. Vertragsparteien 

1.1.1. Informationen zum Provider und seinen Subunternehmern, insbesonde‐

re wo die Services erbracht werden und welche nationalen Rechtsvor‐

schriften anwendbar sein können 

1.1.2. Informationen zu bestehenden Zertifizierungen des Providers und seiner 

Subunternehmer; Verpflichtung  zur Aufrechterhaltung während der 

Vertragsdauer 

1.1.3. Informationen zum Auftraggeber,  insbesondere an welchen Standorten, 

von welchen Nutzern  (z.B. Konzerngesellschaften, Endkunden) und 

wofür  die  Services  bezogen werden  und welche  nationalen Rechts‐

vorschriften anwendbar sein könnten 

1.2. Vertragsdokumente und Änderungen 

1.2.1. Verzeichnis der Vertragsbestandteile und Hierarchie der einzelnen Ver‐

tragsdokumente (keine Verweise auf URLs, welche vom Provider ein‐

seitig aktualisiert werden können!) 

1.2.2. Form  von Vertragsänderungen  (keine  einseitigen Änderungsrechte!) 

und von Erklärungen an die Gegenpartei, welche die Rechtslage ges‐

talten;  elektronische Zustellung von Dokumenten  (z.B. Rechnungen, 

Reports, Mitteilungen) 

1.3. Begriffsdefinitionen und Verweise auf Standards 

1.4. Nebenpflichten und Obliegenheiten 

1.4.1. Mitwirkungs‐ und Informationspflichten (z.B. Benachrichtigung bei Leis‐

tungseinschränkungen, welche für den Auftraggeber nicht ohne wei‐

teres  erkennbar  sind);  Form  des  Abrufs  und  der  Abmahnung  von 

Mitwirkungspflichten 

1.4.2. Unterstützung  von  Drittleistungserbringern  des  Auftraggebers  durch 

den Provider 

2. Inhalt der Leistung 

2.1. Grundlagen 

2.1.1. Beschreibung  aller Rechenzentren etc.,  in welchen vertragliche Leistun‐

gen erbracht werden können (Lokalisierung, Zertifizierung etc.) 
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2.1.2. Beschreibung aller Betriebsstätten etc., von denen aus Zugriffe auf Daten 

des Auftraggebers möglich sind 

2.1.3. Spezifizierung der zur Verfügung gestellten Softwareversionen  (Funk‐

tionen, Optionen / Customizing‐Möglichkeiten etc.) 

2.1.4. Deklaration  von  Drittleistungen,  welche  der  Provider  anbietet  (z.B. 

Zurverfügungstellen  von  Software Dritter  oder  Leistungen  externer 

Infrastructure Service Provider); Offenlegung der Lizenzbedingungen 

für  entsprechende  Software  und  der  Service  Level Agreements  für 

Wartungs‐ und Supportleistungen Dritter 

2.1.5. Regelung der Nutzungsrechte an vom Provider verwendeter Software 

bzw. von  ihm  erbrachten  Services.  Sofern Drittsoftware  im Rahmen 

von Cloud Services genutzt werden soll, sind dafür entsprechende Li‐

zenzen erforderlich. Können auch allfällige bereits vorhandene Lizen‐

zen  des  Auftraggebers  im  Rahmen  der  Cloud  Services  verwendet 

werden? Dies  setzt eventuell Erweiterungen/Umwandlungen der Li‐

zenzen voraus. 

2.1.6. Regelung  der  Immaterialgüterrechte  an  individuellen Zusatzentwick‐

lungen für den Auftraggeber 

2.1.7. Technische Voraussetzungen auf Seiten des Auftraggebers, Möglich‐

keiten des Datenimports und ‐exports, Beschreibung der Schnittstellen 

zu Systemen und Anwendungen des Auftraggebers 

2.1.8. Portierbarkeit  von Applikationen  und Daten  auf  andere Plattformen, 

Compliance mit Standards 

2.1.9. Schulungskonzepte, Anwender‐ und Betriebshandbücher 

2.2. Verantwortungsbereiche 

2.2.1. Definition  der  Verantwortungsbereiche  des  Auftraggebers  (inhaltliche 

Verantwortung, Datenherrschaft) 

2.2.2. Definition  der  Verantwortungsbereiche  des  Providers  (Leistungserbrin‐

gung, Umsetzung von Weisungen des Auftraggebers als Erfüllungs‐

gehilfe, technische Schutzmassnahmen etc.) 

2.2.3. Subsidiäre Abgrenzungsregeln 

2.3. Weisungsrecht 

2.3.1. Ist das Weisungsrecht des Auftraggebers klar definiert? 

2.3.2. Wie  ist vorzugehen, wenn Weisungen  des Auftraggebers nach Auffas‐

sung des Providers gegen das Datenschutzrecht oder sonstige gesetzli‐

chen Vorschriften verstossen? 

2.3.3. Unter welchen Voraussetzungen  und  in welcher  Form müssen Ver‐

stösse  des Providers oder  seiner Mitarbeitenden und Subunternehmer 
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gegen gesetzliche Vorschriften, vertragliche Bestimmungen oder Wei‐

sungen des Auftraggebers diesem mitgeteilt werden? 

2.4. Migration 

2.4.1. Beschreibung  eines  allfälligen Migrationsprojekts  oder  Initialprojekts 

(z.B. Ablauf, Projektorganisation, Eskalationsprozedere) 

2.4.2. Beschreibung der Abnahmeprozesse und der Bedeutung der Abnahmen 

(Inkraftsetzen von Service Level Agreements, Zahlungsvoraussetzun‐

gen, Vertragsausstiegsmöglichkeiten  beim  Scheitern  von Abnahmen 

etc.) 

2.5. Servicebeschreibung 

2.5.1. Beschreibung der Leistungen und Definition der Service Levels, z.B. Defini‐

tion von Mindestverfügbarkeiten, Übertragungsbandbreiten, System‐

antwortzeiten, Support Levels, Recovery Time Objectives  (wie  lange 

darf ein Geschäftsprozess oder ein System ausfallen?), Recovery Point 

Objectives  (wie viel Datenverlust kann  in Kauf genommen werden?) 

und Kundenzufriedenheit durch Key Performance Indicators 

2.5.2. Definition  von  allfälligen Wartungsfenstern  (maximale  Unterbruchs‐

dauer, Form, Inhalt und Fristen der Vorankündigung) 

2.5.3. Support,  Störungs‐  und  Fehlermanagement  (Beschreibung  des  Behe‐

bungs‐ und Supportprozesses,  insbesondere Verfügbarkeit der Hotli‐

ne, Ticketing, Supportsprachen,  Interventions‐ und Behebungszeiten, 

Eskalationsprozesse) 

2.5.4. Service  Level Monitoring: Wie wird  die  Erfüllung  der  Service  Levels 

gemessen? Über welche Parameter wird informiert? Welches sind die 

Mess‐ und Abrechnungsperioden (Synchronisierung mit Vergütungs‐

perioden!)? Besteht eine Möglichkeit zur externen Überprüfung? 

2.5.5. Service  Level Management  (z.B.  automatische  Preisminderungen, Ma‐

lus, Konventionalstrafen) 

2.5.6. Release Management  für  Software  (Beschreibung  von  Releasezyklus, 

Testing, Ablehnungsmöglichkeiten  neuer  Releases,  Pflege  von  kun‐

denspezifischen Modifikationen und Konfigurationen etc.) 

2.5.7. Eventuell Erneuerungszyklus für Hardware 

2.6. Change Management 

2.6.1. Voraussetzungen  für  Leistungsänderungen  auf Wunsch  des Auftraggebers 

(z.B.  Mindestbezugsmengen  /  Mindestbezugsdauern,  Skalierungs‐

möglichkeiten, Exit‐Optionen) 
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2.6.2. Voraussetzungen  für Leistungsänderungen auf Wunsch des Providers (z.B. 

garantierte Mindestdauer bestimmter Services, Vorankündigungsfris‐

ten  für  die  Einstellung  oder  Änderung  bestimmter  Services  oder 

Schnittstellen,  Definition  von  Subunternehmern,  bei  deren Wechsel 

die ausdrückliche Zustimmung des Auftraggebers eingeholt werden 

muss) 

2.6.3. Beschreibung des Prozesses  zur Anpassung  der Services  an veränderte 

Anforderungen,  insbesondere Skalierbarkeit der Services  (z.B. Stora‐

ge,  Bandbreiten,  Softwarelizenzpakete)  und Modalitäten  der  Skalie‐

rung  (z.B. wie  rasch die Mengen erhöht oder  reduziert werden kön‐

nen) 

3. Vergütungen 

3.1. Vergütungen 

3.1.1. Pauschalpreise (z.B. für ein bestimmtes Leistungspaket) 

3.1.2. Nutzungsabhängige Gebühren  (z.B. nach Datenvolumen  / zeitlicher Be‐

anspruchung von Rechenleistung und Applikationen). Gibt es zusätz‐

lich  auch  Flatrates  (z.B.  bei  Erreichen  bestimmter  Schwellenwerte)? 

Gibt es eine Best Price Option? 

3.1.3. Aufwandsabhängige Leistungen (Ansätze, Anforderungsprofile etc.) 

3.2. Zusätzliche Kosten 

3.2.1. Überwälzung von Auslagen, Spesen und Gebühren 

3.2.2. Tragung von Umsatzsteuern (anwendbare Steuern, Steuersätze etc.) 

3.3. Anpassungsmöglichkeiten von Vergütungen 

3.3.1. Erhöhung und Reduktion entsprechend dem effektiven Nutzungsum‐

fang 

3.3.2. Mengenrabatte (z.B. für skalierbare Leistungen) 

3.3.3. Zeitlich degressive Vergütungen (z.B. Infrastrukturleistungen) 

3.3.4. Indexierung (z.B. aufwandsabhängige Leistungen) 

3.3.5. Kosten für die Pflege von individuellen Softwareanpassungen 

3.3.6. Eventuell Benchmarking marktgängiger Leistungen (Voraussetzungen, 

Wirkung, Kostentragung etc.) 
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3.4. Messung des Leistungsbezugs 

3.5. Fälligkeitstermine, Abrechnungs‐ und Zahlungsmodalitäten 

3.5.1. Beginn und Ende der einzelnen Vergütungspflichten entsprechend der 

tatsächlichen Nutzung 

3.5.2. Abrechnungs‐ und Zahlungsmodalitäten (Abrechnungsperioden mit Ser‐

vice Level Management koordinieren!) 

3.6. Verzug und Lösung von Differenzen über Zahlungsverpflichtungen 

3.6.1. Folgen bei Verzug des Auftraggebers (z.B. Verzugszinsen, Leistungsein‐

stellung, Vertragsauflösung) 

3.6.2. Hinterlegungsmöglichkeit auf ein Sperrkonto mit befreiender Wirkung 

bei Auseinandersetzungen über Zahlungspflichten, vertragliches Es‐

kalationsverfahren bezüglich der Herausgabe 

3.6.3. Verrechenbarkeit gegenseitiger Ansprüche 

3.6.4. Ausschluss der Zurückbehaltung oder Löschung von Daten des Auftragge‐

bers 

4. Sicherheit und Datenschutz 

4.1. Datenschutz 

4.1.1. Können  im Rahmen der Vertragserfüllung  personenbezogene Da‐

ten  im Sinne des DSG verarbeitet werden? Welche Daten können  im 

Rahmen der Vertragserfüllung entstehen? Sind auch besonders schüt‐

zenswerte Daten oder Persönlichkeitsprofile betroffen? Definition von 

Art, Zweck und Umfang der Erfassung, Bearbeitung und Nutzung von Per‐

sonendaten,  insbesondere Kreis  der  Betroffenen  und  der  Zugriffsbe‐

rechtigten, Dauer der Nutzung, Archivierung und Löschung der Da‐

ten. 

4.1.2. Compliance mit nationalen Datenschutzvorschriften  seitens des Auftrag‐

gebers und des Providers sowie seiner Subunternehmer  (z.B. Regist‐

rierung  von  Datensammlungen,  Bearbeitungsreglemente,  Daten‐

schutzbeauftragte). Innerhalb von Unternehmensgruppen müssen un‐

ter Umständen kumulativ die Normen mehrerer Länder eingehalten 

werden! 

4.1.3. Unterstellung  des Providers und  seiner Subunternehmer unter die  für 

den Auftraggeber  geltenden Geheimhaltungs‐  und Datenschutzvor‐

schriften 
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4.1.4. Definition einer Ansprechstelle für alle Belange des Datenschutzes auf 

Seiten des Auftraggebers  sowie  auf Seiten des Providers und  seiner 

Subunternehmer  (z.B. Datenschutzverantwortlicher  gemäss Art.  11a 

Abs. 5 lit. e DSG) 

4.1.5. Unterstützungspflichten des Providers bezüglich von Betroffenenrech‐

ten (Auskunft, Berichtigung, Löschung und Sperrung der Daten) 

4.1.6. Geheimhaltungspflicht  und  Verwertungsverbot  des  Providers  sowie 

Pflicht zur Aufklärung, Überbindung und Überwachung der Einhal‐

tung der Vorgaben  auf Arbeitnehmer, Subunternehmer, Konzernge‐

sellschaften etc., welche Einblick  in die Daten des Auftraggebers er‐

halten könnten 

4.1.7. Zertifizierungen des Providers und seiner Subunternehmer, Verpflich‐

tung zu deren Aufrechterhaltung 

4.1.8. Zertifizierungen des Auftraggebers, Mitwirkungspflichten des Providers 

und Vergütung von Aufwand in Zusammenhang mit Zertifizierungs‐

prozessen 

4.1.9. Technische  und  organisatorische Massnahmen  zur  Vermeidung  und 

Erkennung allfälliger Datenschutzverletzungen (z.B. Trennung der Da‐

ten verschiedener Kunden, Beschränkungen und automatische Proto‐

kollierung der Zugriffe) 

4.1.10. Verbot der Verlagerung der Leistungserbringung auf Subunternehmer oder 

ins Ausland ohne vorgängige schriftliche Zustimmung des Auftragge‐

bers 

4.1.11. Eventuell besondere Massnahmen zum Schutz von Daten, welche spe‐

zialgesetzlichen oder vertraglichen Geheimhaltungspflichten unterstehen 

4.1.12. Sofortige  Informationspflichten des Providers gegenüber dem Auftraggeber 

für den Fall bestimmter Incidents (insbesondere Verstössen gegen Da‐

tenschutz‐ oder Informationssicherheitspflichten) 

4.1.13. Regelungen über  rechtlich  zulässige  Information des Auftraggebers, 

wenn Strafverfolgungsbehörden und andere staatliche Stellen Informa‐

tionen verlangt oder erhalten haben; Verpflichtung des Providers zur 

Ausschöpfung  von Rechtsbehelfen  gegenüber  staatlichen Herausga‐

bebegehren; Erklärung des Providers, auf freiwillige Datenherausgabe 

oder  freiwillige  Erteilung  von Zugriffsrechten  auf Daten  gegenüber 

staatlichen Organen zu verzichten 

4.1.14. Folgen  von  Datenschutzverletzungen  (z.B.  Informationspflichten, 

Konventionalstrafen, ausserordentliche Kündigungsrechte) 
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4.2. Informationssicherheit 

4.2.1. Anwendbare Sicherheitsstandards, Zertifizierungen 

4.2.2. Sicherheitskonzept;  Beschreibung  des  Prozesses  und  der  Verantwort‐

lichkeiten bei der Erstellung und Aktualisierung des  Informationssi‐

cherheits‐ und Datenschutzkonzepts 

4.2.3. Beschreibung der Prozesse, Rollen und Verantwortlichkeiten (Bestandteil 

des Sicherheitskonzepts) 

4.2.4. Beschreibung  der  Sicherheitsarchitektur  (Trennung  von  Entwicklungs‐, 

Test‐  und  Produktionssystemen,  Systemredundanzen,  Firewalls, 

Intrusion Detection Systeme etc.) 

4.2.5. Beschreibung von allfälligen Verschlüsselungsmethoden und Schlüssel‐

management für Speichermedien und für den Datenverkehr zwischen 

Auftraggeber und Provider 

4.2.6. Detaillierte  Beschreibung  der Authentifizierungsprozesse  zur Nutzung 

des Services und der Benutzerverwaltung; Auditierbarkeit von Login‐

Vorgängen etc. 

4.2.7. Logging: Definition, welche Zugriffe auf Daten und Systeme in Logfi‐

les aufgezeichnet werden, wie und durch wen diese ausgewertet wer‐

den können 

4.2.8. Risiko‐ und Katastrophenvorsorge (z.B. redundante Anbindung an Inter‐

net, Stromversorgung etc.); Beschreibung der Prozesse und der Servi‐

ce Levels für Back‐Up und Recovery 

4.2.9. Rechte  und  Pflichten  des  Providers  bei massiven  Sicherheitsproble‐

men oder  im Katastrophenfall: Wann darf und muss der Provider sel‐

ber kurzfristig welche Massnahmen  treffen  (mit oder ohne Einbezug 

des Auftraggebers)? 

4.2.10. Beschreibung  der  Security‐Checks,  die  beim  Provider  durchgeführt 

werden (Audits, Penetration Tests etc.) 

4.3. Datensicherung, Archivierung und Datenlöschung 

4.3.1. Umfang, Art und Frequenz der Datensicherung 

4.3.2. Compliance mit nationalen Vorschriften zur Beweissicherung und Ar‐

chivierung  bestimmter  Daten  (z.B.  Steuerrecht,  Buchführungsrecht, 

Sozialversicherungsrecht);  Definition  der  betroffenen  Prozesse  und 

Daten, Art, Umfang und Dauer der Archivierung, Rückübermittlungs‐

prozess an den Auftraggeber, Prüfungs‐ und Kontrollrechte 

4.3.3. Eventuell  Unterstützung  von  E‐Discovery‐Verfahren  durch  spezielle 

Tools 
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4.3.4. Aufbewahrung der Sicherungsmedien  (räumliche Trennung, Kennzeich‐

nung,  Verschlüsselung  der  Sicherungen,  Zugriffsmöglichkeiten  des 

Auftraggebers etc.) 

4.3.5. Verwertungsverbot und Verzicht auf allfällige Retentionsrechte an Da‐

ten des Auftraggebers  (insbesondere  für den Fall eines Zahlungsver‐

zuges des Auftraggebers oder der Insolvenz des Providers) 

4.3.6. Verfahren der Datenlöschung 

4.4. Audit und Kontrollrechte 

4.4.1. Audit‐ und Kontrollrechte des Auftraggebers beim Provider und seinen 

Subunternehmern 

4.4.2. Mitwirkungspflichten des Providers bei Audits und Kontrollen 

4.4.3. Beizug von Drittexperten zur Durchführung der Audits und Kontrol‐

len  im Auftrag des Auftraggebers  (insbesondere Verfahren zu deren 

Bestimmung) 

4.4.4. Eigene Auditierungspflichten des Providers (z.B. im Rahmen von Zertifi‐

zierungen oder behördlichen Kontrollen); Welche Informationen dar‐

aus werden dem Auftraggeber zur Verfügung gestellt? 

4.4.5. Einbindung in das Interne Kontrollsystem des Auftraggebers 

4.4.6. Kontrollrechte  von  Aufsichtsbehörden  des  Auftraggebers  (z.B.  FINMA, 

ESTV, EDÖB) beim Provider und seinen Subunternehmern 

4.4.7. Tragung von Kosten und Aufwand  in Zusammenhang mit Audits und 

Kontrollen 

5. Gewährleistung und Haftung 

5.1. Abgrenzung der Risikosphären von Auftraggeber und Provider sowie Drit‐

ten (z.B. Zugangsprovidern) 

5.2. Haftung 

5.2.1. Beweis und Berechnung von Schäden 

5.2.2. Bedeutung des Verschuldens im Hinblick auf Haftungsansprüche 

5.2.3. Haftungsausschlüsse 

5.2.4. Verhältnis zu allfälligen Konventionalstrafen 

5.2.5. Verjährungsfristen 

5.3. Rechtsgewährleistung 
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5.4. Versicherung von Risiken durch den Provider 

6. Vertragsdauer und Vertragsbeendigung 

6.1. Vertragsdauer 

6.1.1. Inkrafttreten des Vertrages 

6.1.2. Vertragsdauer 

6.2. Ordentliche Kündigungsmöglichkeiten 

6.2.1. Kündigungsfristen  

6.2.2. Kündigungstermine  

6.2.3. Form  

6.3. Ausserordentliche Vertragsauflösungsmöglichkeiten 

6.3.1. Ausserordentliche Vertragsauflösungsgründe 

6.3.2. Kündigungsfristen 

6.3.3. Form 

6.4. Eventuell Option zur jederzeitigen Vertragsauflösung 

6.4.1. Modalitäten der Ausübung 

6.4.2. Kosten der Ablösung 

6.5. Folgen der Vertragsauflösung 

6.5.1. Vergütung (Berechnung für angebrochene Perioden pro rata temporis) 

6.5.2. Schutz der Daten des Auftraggebers und der Verfügbarkeit der An‐

wendungen bei  Insolvenz  des Providers  (z.B. Kennzeichnung von Da‐

tenträgern  im Hinblick  auf  eine Aussonderung, Verwertungsverbot 

der Kundendaten, Herausgabe von Datensicherungen und Dokumen‐

tationen, Escrow des Sourcecodes von Software) 

6.5.3. Beschreibung der Prozesse bei Vertragsbeendigung (z.B. Zugangsbeendi‐

gung,  Auslieferung  und  Löschung  von  Daten,  Übergabe  elektroni‐

scher Schlüssel, Abrechnungsmodalitäten) 

6.6. Backsourcing 

6.6.1. Unterstützungspflichten des Providers (z.B. Datenmigration) 
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6.6.2. Planung des Vorgehens (Backsourcingkonzept, Datenmigration, Ver‐

antwortlichkeiten etc.) 

6.6.3. Lieferung von Daten, Dokumentationen, Schnittstelleinformationen, 

Parametrisierungsinformationen, virtuelle Maschinen etc. 

6.6.4. Konditionen einer Weiterführung der Services während einer Übergangs‐

phase 

6.6.5. Vergütung von Unterstützungsleistungen 

7. Weitere Bestimmungen 

7.1. Recht und Gerichtsstand 

7.1.1. Anwendbares Recht 

7.1.2. Gerichtsstand, eventuell vertragliches Eskalationsverfahren  / alternati‐

ves Streitbeilegungsverfahren 

7.2. Schlussbestimmungen 

7.2.1. Rechtsnachfolge,  eventuell  grundsätzliche  Zustimmung  zur  Über‐

tragung des Vertrages unter Vorbehalt bestimmter Ablehnungsgrün‐

de → Ablehnungsverfahren definieren 

7.2.2. Offenlegung: Recht des Auftraggebers, die Bedingungen des Vertrages 

gegenüber den Endnutzern und gegenüber dem EDÖB offen zu legen 

7.2.3. Schriftform/Formvorbehalte 

7.2.4. Unterschriften  → darauf  achten,  dass  alle  Unterzeichnenden  unter‐
schriftsberechtigt  sind  (z.B.  aktuellen Handelsregisterauszug als An‐

hang aufnehmen)  

 

Dr. WOLFGANG STRAUB, LL.M., ist Rechtsanwalt in Bern. 

Die vorliegende Checkliste ist aus der Diskussion mit zahlreichen Kolleginnen und Kol‐
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