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Rechtsanwendung

Wer haftet fur Mangel
In der IT-Sicherheit?

Unter Informatiksicherheit
kann Unterschiedliches ver-
standen werden. Nach der
nachfolgend verwendeten
Konzeption umfasst sie drei
sich teilweise Uberschnei-
dende Aspekte:

= Sicheres Funktionieren ei-
nes Informationssystems un-
ter Normalbedingungen — das
ist z.B. dann nicht der Fall,
wenn Softwarefehler zu Sys-
temausféllen oder Datenver-
lust flhren.

= Angemessene Reaktion auf
externe Einflisse und ausser-
ordentliche Belastungen, z.B.
geordnete Beendigung von
Rechenprozessen bei Ausfall
von Strom, Dateniibertragung
oder Teilen der IT-Architektur,
Verhindern des Systemabstur-
zes bei aussergewdhnlichen
Datenmengen, und Ausldsen
von Warnungsmeldungen,
wenn geféhrliche  Produk-
tionsprozesse nicht mehr kon-
trolliert werden kdnnen.

= Resistenz gegentber An-
griffen Dritter, z.B. Hackeran-
griffe, Viren, Zugriffe nichtbe-
rechtigter Mitarbeiter.

Bereits diese Beispiele
machen deutlich, dass Si-
cherheit stets etwas Relatives
ist. Kein grosseres Informa-
tionssystem kann auf Dauer
ohne Strom funktionieren
oder ist gegen Fremdeinwir-
kungen véllig immun. Die In-
formationssicherheit ist ins-
besondere dann ungeniigend,
wenn konkrete Gefahr be-
steht, dass Daten unrichtig
verarbeitet oder geldscht wer-
den, dass Unbefugte Zugriff
auf Daten oder Prozesse ha-

ben oder dass IT-gesteuerte
gefahrliche Prozesse (z.B.
Produktionsanlagen) ausser
Kontrolle geraten.

Diese Fragen mussen lau-
fend neu beurteilt werden.
Auch in Systemen, die zum
Zeitpunkt der Inbetriebnah-
me ausreichend sicher waren,
kénnen jederzeit neue Si-
cherheitsliicken  entstehen.
Unter rechtlichen Gesichts-
punkten stellt sich die Frage,
wer welche Sicherheitsaspek-
te eines Informationssystems
wann uberprifen muss und
wie die Betroffenen auf er-
kannte Risiken reagieren
mussen, z.B. sofortige Infor-
mation und baldmdglichste
Nachbesserung durch den
Hersteller eines bestimmten
Produkts, schadensverhiiten-
de Massnahmen durch Be-
nutzer.

Sicherheitslicken

Informationssysteme sind
von zahlreichen Sicherheits-
méngeln betroffen, die in &hn-
licher Form auch bei anderen
Produkten und Anlagen vor-
kommen und daher keine neu-
artigen Rechtsfragen aufwer-
fen, z.B. Abhéangigkeit von In-
frastruktur, Verletzlichkeit
gegentber Dritteinwirkungen,
Konstruktionsfehler. IT-typisch
sind aber insbesondere folgen-
de Probleme:
= Informationssysteme  sind
weltweit Angriffen via Inter-
net ausgesetzt. Das erfordert
besondere Sicherheitsvorkeh-
rungen und bringt Fragen
nach dem anwendbaren
Recht mit sich.

= Es ist praktisch kaum mdg-
lich, ein gentigend sicheres In-
formationssystem  herzustel-
len. Grossere Informationssy-
steme enthalten auf-grund ih-
rer Komplexitdt quasi naturge-
maéss Sicherheitsliicken. Tech-
nisch gesehen ist jeder einzel-
ne Sicherheitsmangel ver-
meidbar. Informatiktypisch ist
jedoch die Schwierigkeit der
luckenlosen Erkennung. Die
Berticksichtigung aller Inter-
dependenzen (berfordert teil-
weise das menschliche Denk-
vermdgen. Die Frage der kon-
kreten Vermeidbarkeit von Si-
cherheitsliicken ist fir alle ver-
traglichen und ausservertrag-
lichen Haftungsarten?, die ein
Verschulden voraussetzen, von
entscheidender Bedeutung.

Rechtsprobleme

Sicherheitslicken in In-
formationssystemen kdnnen
insbesondere  Datenverlust,
Leistungsausfall oder unkon-
trollierte  Systemreaktionen
verursachen. Diese fihren
mitunter ihrerseits zu Sach-
und Personenschaden, z.B.
Korperverletzungen bei Fehl-
steuerung von Fertigungsro-
botern oder Brénde bei Aus-
fall von Temperatursteuerun-
gen. Stérungen kdénnen aber
auch Forderungen Dritter
wegen Leistungsausfall oder
Verzdgerungen auslosen. Im
Hinblick auf finanzielle An-
spriiche sind insbesondere
folgende Ebenen zu unter-
scheiden:
= Gewdhrleistungs- und Scha-
denersatzanspriiche der Be-
treiber gegenliber den fir
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Konzeption, Herstellung und
Wartung verantwortlichen
Unternehmen, z.B. Hard- und
Softwarehersteller, Outsour-
cingpartner. Da es oft an ei-
nem Vertragsverhaltnis zwi-
schen den Geschédigten und
dem verantwortlichem Her-
steller bzw. Dienstleister fehlt
oder vertragliche Anspriiche
bereits verjéhrt sind, haben
auch ausservertragliche Haf-
tungsnormen praktische Be-
deutung. Reine Vermdégens-
schaden sind dadurch aller-
dings nur ausnahmsweise ge-
deckt. Ob auch Datenverlust
und Datenveranderung darun-
ter fallen, ist noch kaum ge-
klart.

= Anspriiche von Kunden der
Betreiber fir mangelhafte
oder verspétete Leistungser-
bringung.

= Anspriiche zuféllig gescha-
digter Dritter, z.B. durch Fehl-
funktion einer Produktionsan-
lage verletzte Mitarbeiter.

= Anspriiche der direkt oder
indirekt Geschédigten gegeni-
ber ihren Versicherungen und
Ruckgriffsanspriiche der Ver-
sicherungen auf die Scha-
densverursacher.

= Verantwortlichkeitsanspri-
che von Aktionéren gegenuber
Geschéaftsleitung, Verwal-
tungsrat und Revisoren fir
schwerwiegende Versaumnis-
se bei der Organisation und
Kontrolle des Bereichs Infor-
mationssicherheit.
Ungenligende Sicherheit von
Informationssystemen  wirft
zudem Fragen in weiteren
Rechtsgebieten auf:

= Verletzung des Datenschutz-
rechts, wenn Personendaten
wegen Sicherheits-lticken von
Unbefugten eingesehen wer-
den kénnen?.

= Verletzung straf- und verwal-
tungsrechtlicher Vorschriften,
wenn Systeme nicht den Si-
cherheitsanforderungen ent-
sprechen oder Berufsgeheim-
nisse nicht ausreichend ge-
schitzt werden?®.

digma 2003.1

= Strafrechtliche Konsequen-
zen gegeniiber Dritten, die un-
befugt in IT-Systeme eindrin-
gen oder Storungen verursa-
chen®.

Kaum Prézedenzfélle

Schadenersatz im Zusam-
menhang mit IT-Sicherheits-
Iiicken zu erlangen, ist in der
Praxis mit verschiedenen
Schwierigkeiten verbunden:
= Schadenersatz setzt zu-
nachst voraus, dass eine ent-
sprechende vertragliche oder
ausservertragliche Grundlage
besteht.
= Schaden entstehen im IT-
Bereich oft durch ein komple-
Xes Zusammenwirken ver-
schiedener Faktoren. Dies
wird am Beispiel eines Ha-
ckerangriffs deutlich, der nur
deshalb erfolgreich war, weil
eine Sicherheitsliicke im Be-
triebssystem bestand, der Sys-
temadministrator ein Sicher-
heitspatch nicht rechtzeitig
installierte und die Firewall
schlecht konfiguriert war. Den
Hacker ausfindig zu machen,
ist meist schwierig und finan-
ziell unergiebig. Wer in einem
derartigen Fall den Hersteller
des Betriebssystems, den Lie-
feranten der Firewall oder den
Systemadministrator belangen
will, muss beweisen, dass der
Betreffende durch sein Han-
deln bzw. Unterlassen einen
wesentlichen  Beitrag  zur
Schadensentstehung geleistet
hat.
= Es muss stets gepruft wer-
den, ob die Anspriiche im kon-
kreten Fall noch durchsetzbar
sind. Dem konnen beispiels-
weise vertragliche Haftungs-
ausschlisse, Verjahrung oder
nicht rechtzeitige Rige von Si-

cherheitsméngeln  entgegen-
stehen.
= Bei IT-Sicherheitsliicken

stellt sich regelmaéssig die Fra-
ge nach der Eigenverantwor-
tung der Betreiber des betref-
fenden Systems bzw. ihrer Sy-
stemadministratoren. Ein

Selbstverschulden kann zum
Wegfall oder zur Reduktion
allfalliger  Schadenersatzan-
spriiche fiihren®.

= Die Hersteller von sicher-
heitsrelevanten IT-Produkten
haben ihren Sitz oft im Aus-
land. Die Rechtslage wird da-
durch komplizierter. Zudem
ist die Durchsetzung von An-

sprichen im Ausland mit
praktischen  Schwierigkeiten
verbunden.

= Im Fall von Méngeln an In-
dividualsoftware hat der Be-
treiber ein besonderes Interes-
se an einer einvernehmlichen
Losung, weil aus tatsach-
lichen und rechtlichen Griin-
den oft kaum die Mdglichkeit
besteht, Anderungen selbst
oder durch Dritte vorzuneh-

mene.
= Gerichtliche Auseinander-
setzungen Uber IT-Sicher-

heitslicken kénnen fur die
Geschadigten zu Imagever-
lusten fuhren, z.B. Publizitat
Uber Sicherheitsliicken im E-
Banking.

= Komplexe technische Vor-
gange sind fur Richter als
Nichtinformatiker nur schwer
zu verstehen. Das Recht ver-
langt auch in nuancenreichen
und unsicheren Sachverhalten
mitunter «Entweder-oder-Ent-
scheidungen». In  welche
Richtung diese ausfallen wer-
den, ist in Bereichen, in de-

Kurz und bindig

Wer fur Schéaden haftet, die durch ungeniigende IT-Si-
cherheit hervorgerufen werden, ist aufgrund der kom-
plexen Herstellungs- und Verantwortlichkeitsstrukturen oft
schwer zu beurteilen. Die Tatsache, dass es im In- und
Ausland bisher kaum zu gerichtlichen Auseinandersetzun-
gen gekommen ist, darf aber nicht tiber die potenzielle Be-
deutung dieser Fragen hinwegtaduschen. Mitunter zeigen
erst Systemausfalle, die zu komplizierten Reflexschaden
fuhren, welche Abhangigkeiten von bestimmten Kompo-
nenten der IT-Infrastruktur bestehen. Um rechtliche Unsi-
cherheiten zu minimieren, empfiehlt es sich deshalb, ein
Inventar der gegenseitigen Abhéngigkeiten innerhalb und
ausserhalb des Unternehmens zu erstellen und das eigene
Haftungspotenzial gegenuber Lieferanten und Kunden ei-
ner sorgféltigen vertraglichen Kontrolle und Planung zu
unterziehen.
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nen Préjudizien weitgehend
fehlen, oft kaum vorhersehbar.
= Jeder Prozess ist mit Kos-
tenrisiken verbunden. Wird er
gewonnen, erhélt der Klager
bestenfalls Ersatz des Scha-
dens und der Anwalts- und
Gerichtskosten. Im Fall des
Unterliegens muss er hinge-
gen die Verteidigungskosten
der Gegenpartei Gibernehmen.

Angesichts dieser recht-
lichen und tatséchlichen Un-
sicherheitsfaktoren verzich-
ten die Geschéadigten meist
darauf, Schaden im Zu-
sammenhang mit unzurei-
chender IT-Sicherheit uber-
haupt gerichtlich geltend zu
machen. In der Schweiz gibt
es daher bisher praktisch kei-
ne und in der EU nur wenige
Gerichtsentscheidungen im
Zusammenhang mit ungeni-
gender IT-Sicherheit.

Handlungsbedarf

Die Tatsache, dass es bis-
her kaum zu gerichtlichen
Auseinandersetzungen in Zu-
sammenhang mit Stdrungen
und Ausfallen von Informa-
tionssystemen gekommen ist,
darf nicht Uber die potenziel-
le Bedeutung dieser Fragen
hinwegtauschen. Selbst ein
relativ kurzer Ausfall grosse-
rer Informations- und Kom-
munikationssysteme (z.B. das
Rechenzentrum einer Gross-
bank), konnte aufgrund der
umfassenden Vernetzung
weitreichende Auswirkungen
haben und kaskadenartig
Haftungsrisiken von gesamt-
wirtschaftlicher  Bedeutung
auslésen. Im Zusammenhang
mit der Jahr-2000-Problema-
tik wurde daher erstmals die
Frage aufgeworfen, ob das
geltende Recht Giberhaupt an-
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Der Begriff der Haftung wird vorliegend in einem weiten Sinn verstanden, sodass er auch ver-
tragliche Schadenersatzforderungen und gesellschaftsrechtliche Verantwortlichkeitsanspriiche
mit einschliesst.

Vgl. Art. 7 Abs. 1 DSG und Art. 21 StGB.

Vgl. z.B. Art. 47 BankenG.

Vgl. Art. 143, 143bis und 144bis StGB.

Vgl. Art. 44 OR.

Vgl. dazu WOLFGANG STRAUB, Der Sourcecode von Computerprogrammen im schweizeri-
schen Recht und der EU-Richtlinie Uber den Rechtsschutz von Computerprogrammen, UFITA
2001 11, 807 ff.

Vgl. zur vertraglichen Haftung fiir mangelhafte Software URSULA WIDMER, Risikofolgevertei-
lung bei Informatikprojekten: Haftung fiir Softwaremangel bei Planung und Realisierung von
Informationssystemen, Diss. Bern 1989, LUKAS MORSCHER, Gew&hrleistung und Haftung bei
der Software-UberIassung, SZW 1999, 61 ff., HEINRICH HONSELL, Standardsoftware- und
Sachmangelhaftung, in: Festschrift zum 65. Geburtstag von Mario M. Pedrazzini, Bern 1990,
313 ff. und MARKUS ZUST, Vertragshaftung fir Soft-ware, in: Software-Schutz Software-Haf-
tung, Zurich 1992, 69 ff.

Vgl. zur ausservertraglichen Haftung fur Mangel an IT-Produkten WOLFGANG STRAUB, Pro-
duktehaftung fiir Informationstechnologiefehler, Ziirich 2002, und ROLAND BUHLER, Produk-
tehaftung fur Software, in: Software-Schutz Software-Haftung, Zirich 1992, 92 ff.

Vgl. dazu insbesondere ROLAND BOMER, Risikozuweisung fur unvermeidbare Softwarefehler,
CR 1989, 361 ff., PETER GORNY/WOLFGANG KILIAN Computer-Software und Sachmangel-
haftung, Stuttgart 1985, BENNO HEUSSEN, Technische und rechtliche Besonderheiten von
Mangeln bei Computerleistungen, CR 1988, 894 ff. und 986 ff., WOLFGANG KILIAN, Haftung
fir Mangel der Computer-Software, Heidelberg 1986, und HELMUT REDEKER, Der Rechtsbe-
griff des Mangels beim Erwerb von Software, CR 1993, 193 ff.

Vgl. zur ausservertraglichen Haftung fiir Softwareméangel in Deutschland insbesondere JURGEN
TAEGER, Ausservertragliche Haftung fiir fehlerhafte Computerprogramme, Tibingen 1995,
ANDREAS GUNTHER, Produkthaftung fiir Informationsgiter; Verlagserzeugnisse, Software und
Multimedia im deutschen und US-amerikanischen Produkthaftungsrecht, Kéln 2001, zugl.
Diss. Munchen 2000, und MICHAEL LEHMANN, Produzenten- und Produkthaftung fir Soft-
und Hardware, in: Michael Lehmann (Hrsg.), Rechtsschutz und Verwertung von Computerpro-
grammen, 2. A., Kéln 1993, 999 ff.

gemessene Antworten auf sol-
che Fragen ermdglicht.

Im schweizerischen Recht
beschrankt sich die juristi-
sche Diskussion bisher weit-
gehend auf die vertragliche’
und ausservertragliche® Haf-
tung fir Softwarefehler und
die Sicherheitsanforderungen
des Datenschutzrechts. In
Deutschland begannen sich
die Juristen bereits in der
zweiten Halfte der 80er Jahre
mit der Haftung fiir Méangel
von  Computerprogrammen
auseinanderzusetzen. Das
Schwergewicht der Diskus-
sion liegt auch hier auf den
vertragsrechtlichen  Folgen
von Softwaremangeln® und
der ausservertraglichen Haf-
tung® fur Korper- und Sach-
schaden durch mangelhafte
IT-Systeme. International di-
skutiert wird zudem die straf-
rechtliche Qualifikation von
Angriffen auf IT-Systeme.

Viele rechtliche Aspekte
ungentigender IT-Sicherheit
bleiben vorldufig ungeklart.
So beispielsweise Bestand
und Umfang von Produktebe-
obachtungs- und Informa-
tionspflichten bei nachtréagli-
chem Auftreten von Sicher-
heitsliicken, die Pflichten von
Verwaltungsraten und Reviso-
ren im Zusammenhang mit
der  Informationssicherheit
oder die Frage inwieweit spe-
zielle Sicherheitsprodukte
Liicken in den dbrigen Kom-
ponenten eines Informations-
systems kompensieren miis-
sen. Um die Rechtssicherheit
zu erhdhen, wére auf nationa-
ler und internationaler Ebene
eine vermehrte politische und
wissenschaftliche Ausein-
andersetzung mit solchen
Themen  notwendig.  Auf
Unternehmensebene  dirfte
sich eine systematische Ana-
lyse und Planung der Haf-
tungsrisiken in Vertrdgen mit
Lieferanten und Kunden lan-
gerfristig in jedem Fall aus-
zahlen. .
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