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Welchen Beitrag kann die Vertragsgestaltung zum Erfolg von
IT-Outsourcingprojekten leisten?

Wolfgang Straub

Abstrakt

Outsourcingverhéltnisse sind komplexe Langzeitvertrage. Fur
die offentliche Hand ist der Spielraum fUr Vertragsverhand-
lungen durch das &ffentliche Beschaffungsrecht stark einge-
schrankt. Die wesentlichen Elemente eines Outsourcingvertra-
ges mussen daher bereits vor einer Ausschreibung festgelegt
werden. Es ist empfehlenswert, frihzeitig eine umfassende
Interessen- und Risikoanalyse vorzunehmen und im Vertrag
effiziente Verfahren zur Anpassung an geénderte Verhaltnisse
vorzusehen. Auch Datenschutz und Informationssicherheit
sollten vertraglich verankert werden (z.B. Festlegung von Ver-
antwortungsbereichen, Sicherheitspolicies und Kontrollmég-
lichkeiten). Besondere Aufmerksamkeit ist zudem der Vermei-
dung von Abhéangigkeitsverhaltnissen zu widmen. Dazu sind
etwa Massnahmen zum Know-how-Erhalt beim Leistungsbe-
zliger und transparente Beendigungsmodalitdten vorzusehen.
Sorgfaltige Vertragsgestaltung bietet zwar keine Garantie flr
einen problemlosen Projektverlauf, kann aber einige Risiken im
Voraus minimieren.

Um es gleich vorweg zu nehmen: Obwohl Outsourcing in den letz-
ten Jahren stark an Verbreitung zugenommen hat, gehdren diese
Vertrage zu den anspruchsvollsten im Informatikbereich.” Beim
Qutsourcing missen namlich insbesondere folgende Aspekte
berlcksichtigt werden:

—Damit die Dienstleistungen die Charakteristika eines standar-
disierten Produkts erhalten, muss ihre Qualitédt durch Service
Level Agreements definiert und messbar gemacht werden. Das
ist besonders anspruchsvoll, wenn die Informatikprozesse des
Leistungsbezlgers bisher noch wenig strukturiert sind.

— Outsourcingleistungen werden in der Regel Uber eine lén-
gere Periode hinweg erbracht. Dabei missen fortlaufend
neue Bedurfnisse und Anforderungen des Leistungsbezligers
bertcksichtigt werden.

—Zwischen Leistungserbringer und Leistungsbezlger? ist in der
Regel eine intensive Zusammenarbeit erforderlich, welche ein
Vertrauensverhdltnis voraussetzt. Vertragliche Verfahren zur
raschen und einvernehmlichen Konfliktldsung haben daher
grosse praktische Bedeutung. Wenn der Leistungserbringer
seinerseits Subakkordanten beiziehen darf, sollten auch diese
mit einbezogen werden.

— Es besteht die Gefahr, dass der Leistungsbezlger — und mitun-
ter auch der Leistungserbringer —in ein Abhédngigkeitsverhéltnis
geraten. Dem kann durch Massnahmen zum Know-how-Erhalt
(z.B. periodische Lieferung von Dokumentationen, relevanten
Sourcecodes und Schnittstelleninformationen) und durch trans-
parente Beendigungsmodalititen (Ausstiegsoption, Ubernah-
merechte und Unterstltzungspflichten beim Backsourcing) bis
zu einem gewissen Grad entgegen gewirkt werden.

Warum Outsourcing oft teuer zu stehen kommt

Beim Entscheid fur ein IT-Outsourcing stehen sehr oft Kosten-
Uberlegungen im Vordergrund. Im Lauf der Zeit zeigt sich dann
aber nicht selten, dass die effektiven Kostenersparnisse geringer
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ausfallen als urspriinglich erhofft. Zu Uberraschungen kénnen
insbesondere folgende Aspekte fUhren:

— Erst wahrend der Vertragsdurchflihrung zeigt sich die Qualitat
der Leistungsdefinition — insbesondere ob die zu Fixpreisen zu
erbringenden Dienstleistungen gentigend prézise umschrieben
wurden. Zudem gewinnen im Lauf der Zeit bei Vertragsab-
schluss noch kaum vorhersehbare Zusatzleistungen immer
mehr an Bedeutung.

— Oft wird eine Abrechnung nach technischen Einheiten vorgese-
hen (MIPS, Bytes etc.). Das macht es fir den Leistungsbeziger
anspruchsvoll abzuschéatzen, welche Kosten auf bestimmte
Applikationen entfallen.

—Neue Sparprogramme sind schwieriger umzusetzen, wo
Vertrdge mit Dritten respektiert werden mussen. Um aus teu-
ren — oder wegen Restrukturierungen nicht mehr benétigten
—Outsourcingvertragen aussteigen zu kdnnen, sollten einerseits
griffige Benchmarkingverfahren® definiert werden. Andererseits
sollten kurzfristige Ausstiegsmdglichkeiten zu einem im Voraus
transparenten Abldsungspreis vorgesehen werden.

— Das Aushandeln komplexer Vertrdge und die Migration sind fur
beide Parteien mit erheblichem Aufwand verbunden. Zudem
ergeben sich bei der Vertragsdurchflihrung oft Zusatzkosten
(z.B. Aufwand flr Nachlizenzierung®, Reviewverfahren und
Aufrechterhaltung eines Mindestmasses an Know-how beim
Leistungsbezlger). Die Reibungsverluste an Schnittstellen zu
anderen internen und externen Leistungserbringern werden
haufig unterschéatzt. Bei Preisvergleichen zwischen verwal-
tungsinterner Leistungserbringung und Outsourcing wird aber
oft keine Vollkostenrechnung gemacht — nicht selten deshalb,
weil verschiedene Posten unterschiedlichen Budgets belastet
werden.

Interessen- und Risikoanalyse als Ausgangspunkt

Es scheint banal, dass am Anfang jedes Projekts eine prézise
Definition der zu erreichenden Ziele stehen sollte. Nicht selten tau-
schen aber umfangreiche Vertragswerke darlUber hinweg, dass
die Parteien von Anfang an von unterschiedlichen Grundvoraus-
setzungen ausgingen.
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Abbildung 1: Vertragliches Risikomanagement

eGov Prasenz 1/05



Gute Vertrage sind stets die Antwort auf eine bestimmte Interes-
sen- und Risikokonstellation. Einzelne Risiken kdnnen eliminiert
oder verringert werden (z.B. durch Sicherheitsmassnahmen
oder durch Projektcontrolling), andere allenfalls der Gegenpartei
aufgeblrdet werden (z.B. Ausschluss der Gewahrleistung des
Leistungsbeziigers fur auf den Leistungserbringer Ubertragene
Assets). Bereits vor einer 6ffentlichen Ausschreibung sollten daher
die eigenen Interessen definiert und die mit dem Outsourcingpro-
jekt verbundenen Risiken analysiert werden.® Die technischen,
organisatorischen und vertraglichen Risikooptimierungsmaglich-
keiten mussen fortlaufend gepruft werden. An diesem Prozess
sollten sowohl Informatiker als auch Juristen mitwirken, welche
keine BerlUhrungséngste vor der jeweils anderen Disziplin haben
und Uber eine gemeinsame Sprache verfiigen. Wichtig ist auch,
dass die Benutzer rechtzeitig involviert werden.

Beschaffungsrechtliche Spielraume ausniitzen

Das Beschaffungsrecht wird bei Projekten, welche sich erst nach
und nach konkretisieren, oft als einengend empfunden, weil es
Vertragsverhandlungen nach o6ffentlichen Ausschreibungen nur
unter einschréankenden Voraussetzungen Uberhaupt zulésst (vgl.
auf Bundesebene Art. 20 des Bundesgesetzes Uber das 6ffentli-
che Beschaffungswesen, BoeB und Art. 26 der Verordnung Uber
das offentliche Beschaffungswesen, VoeB). Es will einerseits
Transparenz bei der Ausschreibung schaffen: Jeder Interessierte
soll abwégen koénnen, ob er einen Teilnahmeantrag bzw. eine
Offerte einreichen will. Andererseits will es eine Gleichbehandlung
der Offertsteller sicherstellen (vgl. Art. 1 BoeB). Durch Vertragsver-
handlungen kénnen beide Ziele gefahrdet werden: Wenn dabei
von den urspringlichen Vorgaben der Ausschreibung abgewi-
chen wird, ist nicht mehr sichergestellt, dass tatsachlich das best-
magliche Angebot ausgewahlt wurde, denn Konkurrenten héatten
unter den betreffenden Voraussetzungen mdglicherweise eine
vorteilhaftere Offerte eingereicht. Daher missen insbesondere
jene Vorgaben, welche fur das Preis-Leistungsverhéltnis relevant
sind, bereits in der Ausschreibung festgelegt werden. Das ist bei
komplexen Projekten mitunter fast unmaoglich. Auch wenn die
Ausschreibungsunterlagen nicht zwingend einen vollstandig aus-
formulierten Vertragsentwurf zu enthalten brauchen, missen in
diesem Zeitpunkt doch bereits alle wesentlichen Punkte des kinf-
tigen Vertrages bestimmt sein. Um sich trotzdem einen gewissen
Entscheidungsspielraum vorzubehalten, kann z.B. mit Varianten
und Optionen fUr Teil- bzw. Zusatzauftradge gearbeitet werden (vgl.
Art. 22 und 27 VoeB).

QOutsourcingleistungen werden heute zunehmend verbrauchsab-
héngig in Rechnung gestellt. Obwohl das wirtschaftlich glinstigs-
te Angebot nach verschiedenen Kriterien ermittelt werden muss
(Art. 21 BoeB), spielt der Preis stets eine zentrale Rolle. Wenn
verschiedene Offerenten jeweils bei bestimmten Leistungsarten
glinstigere Anséatze bieten, kann bereits die Ermittlung des bil-
ligsten Angebots Schwierigkeiten bereiten. Der Bewertungsma-
trix der einzelnen Kriterien® ist daher ein realistisches Szenario
der voraussichtlich benétigten Leistungseinheiten zugrunde zu
legen.

Bei Outsourcingvertragen kommt es im Laufe der Vertragsdurch-
flihrung meistens zu kostenrelevanten Anderungen bzw. Zusatz-
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bestellungen. Es empfiehlt sich, von Anfang an zu definieren, in
welchem Verfahren und welcher Form die einzelnen Vertragsdo-
kumente gedndert und erganzt werden kénnen. Dazu sollte der
Vertrag ein Change Management Verfahren mit einem geeigne-
ten Eskalationsprozedere zum raschen und einvernehmlichen
Entscheid Uber Leistungsédnderungen und deren Auswirkungen
vorsehen. Es ist jedoch zu beachten, dass Zusatzbestellungen,
welche die Schwellenwerte Ubersteigen, grundséatzlich nur dann
freihdndig vergeben werden dlrfen, wenn diese aus techni-
schen oder organisatorischen Grlnden ausschliesslich vom
Outsourcingpartner erbracht werden kénnen (vgl. Art. 13 Abs. 1
Buchstabe f VoeB). Diese Problematik kann bis zu einem gewis-
sen Grad verringert werden, wenn die urspringliche Ausschrei-
bung bereits ein Regiestundenpaket umfasst.

Leistungsdefinition und Vertragsimplementation

Die Ausschreibung muss eine genaue Definition des auszulagern-
den Perimeters enthalten. Es lohnt sich daher bereits in diesem
Stadium die Schnittstellen zum verbleibenden Bereich bzw. zu
Dritten sorgfaltig zu analysieren (z.B. wer kinftig fir welche Sys-
temadministrations- und Sicherheitsaufgaben zustandig ist).

Die Eckpunkte der zu erbringenden Leistungen missen in den
Ausschreibungsunterlagen festgehalten werden (z.B. durch Mus-
ter-Service Level Agreements). Diese sollten im Hinblick auf das
Service Level Management auch bereits Angaben darlber ent-
halten, wer was wie haufig und in welcher Tiefe misst und welche
Konsequenzen das Nichterreichen bestimmter Service Levels hat
(Service Level Credits). Zudem ist festzulegen, welche Prozesse,
Standards und Best Practices berUcksichtigt werden mussen.
Diese Fragen sind fur die Beurteilung des Preis-Leistungsverhalt-
nisses durchaus von praktischer Bedeutung.

Spatestens beim Abschluss des Vertrages sollte an die Im-
plementation und an die Dokumentation der Vertragsdurchfih-
rung gedacht werden. Mitunter ist es hilfreich, Ablaufe mit allen
Méoglichkeiten grafisch darzustellen (z.B. alle Schritte von der
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Abbildung 2: Beispiel eines Eskalationsschemas
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Entgegennahme einer Stérungsmeldung bis zur Evaluation nach
erfolgreicher Stérungsbehebung).

Um Probleme friihzeitig zu erkennen und niederschwellig zu the-
matisieren, ist ein regelméssiges Claim Management Verfahren
sinnvoll. Dieses erfolgt in der Form gemeinsamer Sitzungen von
Vertretern aller beteiligten Parteien. In diesem Rahmen kénnen
insbesondere Vertragsinhalte konkretisiert, die Vertragskonfor-
mitat der Leistungen thematisiert und allfélige Abmahnungen
zuhanden des Protokolls festgehalten werden. Fir den Fall, dass
man sich Uber bestimmte Punkte nicht einigen kann, sollte ein
effizientes Eskalationsverfahren zur Verflgung stehen, welches
auch mit allfélligen parallelen Change Management Verfahren
koordiniert ist.

Selbst sorgfaltig redigierte Vertrdge werden in der Praxis oft ganz
anders gelebt (z.B. werden mitunter vertraglich vorgesehene
Gremien nie gebildet und Konfliktldsungsmechanismen nicht
angewendet). Widersprichliches Verhalten schafft rechtliches
Risikopotenzial fr beide Parteien. Beispielsweise kann der Leis-
tungsbezlger Schadenersatzanspriiche verlieren, wenn er eine
als nicht vertragskonform erkannte Leistung nicht rechtzeitig
beanstandet. Derartigen Risiken kann durch vertragliche Auffang-
regeln bis zu einem gewissen Grad Rechnung getragen werden.
Wenn z.B in einem Rahmenvertrag auf Anhange verwiesen wird,
welche im Zeitpunkt der Vertragsunterzeichnung noch gar nicht
vorliegen, sollte nicht nur definiert werden, in welchem Verfah-
ren diese auszuarbeiten sind, sondern auch was gilt, wenn man
sich Uber ihren Inhalt nicht rechtzeitig einigt. Allerdings durfen
die rechtlichen Mdglichkeiten nicht Uberschatzt werden: Auch
ein guter Vertrag kann nicht alle Eventualitaten im Voraus regeln.
Zudem steigt mit der Komplexitat des Vertragstextes auch die
Gefahr von Widersprtichen.

Anwendungsbereich des Datenschutzrechts vermeiden
Dritte durfen in Personendaten der Verwaltung grundsétzlich nur
Einblick erhalten, wenn ein Rechtfertigungsgrund vorliegt (vgl.
dazu auf Bundesebene Art. 19 des Datenschutzgesetzes, DSG).”
Als Einblick gilt bereits die technische Mdglichkeit eines Zugriffs,
z.B. im Rahmen einer Fernwartung.

Der Auftraggeber muss dafur sorgen, dass die Daten nur so bear-
beitet werden, wie er es selbst tun durfte. Die Datenherrschatt,
d.h. die Entscheidbefugnis Uber die konkrete Bearbeitung der ein-
zelnen Daten, muss somit beim LeistungsbezUger bleiben. Er hat
insbesondere auch sicherzustellen, dass der Leistungserbringer
angemessene Sicherheitsmassnahmen trifft. Da die Einhaltung
der datenschutzrechtlichen Vorgaben Uberwacht werden muss,
sind entsprechende Kontroll- und Auditmdglichkeiten in den Ver-
trag aufzunehmen.

Schon der Grundsatz der Verhaltnismassigkeit der Datenbearbei-
tung legt nahe, die zu bearbeitenden Daten wenn immer moglich
SO zu anonymisieren oder zu verschltisseln, dass dem Leistungs-
erbringer kein Zugriff auf Personendaten mehr mdglich ist —auch
nicht auf Personaldaten von Mitarbeitern des LeistungsbezUgers.
Eine Datenverarbeitung im Ausland ist nur unter einschrénkenden
Voraussetzungen maéglich (vgl. Art. 6 DSG). Dies kann flr auslan-
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dische Offerenten zu gewissen Wettbewerbsnachteilen flhren.
Selbst wenn Daten via Internet von einer schweizerischen Dienst-
stelle zu einem schweizerischen Outsourcingprovider Ubertragen
werden, kdnnen sie einen Weg Uber Lander nehmen, welche kein
gleichwertiges Datenschutzniveau haben. Die Ubermittlung von
Personendaten via Internet hat daher generell mit einer wirksa-
men Verschlisselung zu erfolgen.

Informationssicherheit vertraglich verankern
Outsourcingvertrage erfordern ein Uber den eigentlichen Daten-
schutz hinausgehendes Sicherheitskonzept, das vertraglich zu
verankern ist.® Die rechtliche Verantwortung fur die Informationssi-
cherheit Iasst sich aber nicht vollstdndig auf den Leistungserbrin-
ger delegieren. Der Leistungsbeziger muss sich daher vertraglich
umfassende Kontrollrechte vorbehalten. Dazu kdnnen neben
Sicherheitsreviews z.B. auch Personensicherheitstberprifungen
der eingesetzten Mitarbeiter und ein Notfallzugriffsrecht auf die
ausgelagerten Informationssysteme gehdren.

In bestimmten Bereichen sind besondere regulatorische Anfor-
derungen zu beachten. Da verwaltungsinterne Vorgaben nach-
traglich nicht einfach Uber den Kopf des Vertragspartners hinweg
durchgesetzt werden kénnen, sollte der Vertrag zwar weitgehen-
de Weisungsbefugnisse vorsehen, aber den Zusatzaufwand nicht
einfach dem Leistungserbringer aufbirden. Die Auswirkungen
neuer Sicherheitsanforderungen sind im Rahmen eines Change
Management Verfahrens einvernehmlich festzulegen.

Wenn einmal etwas schief lauft ...

Juristen neigen generell dazu, die Bedeutung der Haftungsklau-
seln etwas zu Uberschatzen. Dennoch sollte man die Haftungs-
risiken frihzeitig analysieren — insbesondere auch die Gefahr der
eigenen Haftung gegenlber Dritten fir Schaden durch fehlerhafte
IT-Leistungen.® Die Haftungsregelungen missen zusammen
mit Service Level Credits und Konventionalstrafen betrachtet
werden. Es ist zudem bereits im Voraus an ihre Durchsetzung zu
denken. Nicht selten werden solche Ansprliche erst aktuell, wenn
der Leistungserbringer in finanziellen Schwierigkeiten steckt. Die
wirtschaftliche Leistungsféhigkeit der Interessenten kann bereits
im Rahmen der Eignungsprifung mitberticksichtigt werden. Im
Hinblick auf die finanzielle Stabilitat des Leistungserbringers hat
auch der Leistungsbezlger ein Interesse an ausgewogenen Ver-
tragsbedingungen: Ein Konkurs des Providers durch Beharren
auf einem ungleichgewichtigen Vertrag schadet allen Beteiligten.
Bei Auftragen, welche einen wesentlichen Teil des Geschaftsvolu-
mens des Leistungserbringers ausmachen, kann es sinnvoll sein,
sich vertraglich ein regelmassiges Assessment seiner finanziellen
Situation sowie Rechte auf Sicherstellung der Leistung bzw. vor-
zeitige Vertragsbeendigung vorzubehalten. Zudem sind Geheim-
haltungspflichten so auszugestalten, dass sie direkt gegenuber
den Mitarbeitern des Leistungserbringers durchgesetzt werden
koénnen.

Ausblick

Die Ausarbeitung von Outsourcingvertragen ist mit hohem
Aufwand verbunden. Durch Allgemeine Geschaftsbedingungen
(AGB) wird in verschiedenen Bereichen eine Verringerung des
Verhandlungsaufwandes angestrebt. Die AGBs des Bundes und
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der Schweizerischen Informatikkonferenz fir Informatikdienst-
leistungen sind kaum auf Outsourcingvertrdge zugeschnitten.
Die bei Ausschreibung und Abschluss von Outsourcingvertragen
zu regelnden Punkte liessen sich allerdings nur in geringem Mass
durch einen einheitlichen Standardvertrag abdecken. Check-
listen'®kdnnen sich als nltzlich erweisen, wenn sie kritisch aufihre
Eignung fur die konkrete Konstellation hinterfragt werden. Bisher
fehlen jedoch sowohl eine geeignete Methodik zur Analyse von
vertraglich beeinflussbaren Risiken als auch systematische Unter-
suchungen dariber, welche Regelungstypen sich in bestimmten
Konstellationen bewahrt haben. Dies wirde in Zukunft die Ent-
wicklung eines «Baukastens» von Vertragsmodulen ermdglichen,
welcher sowohl den Transaktionsaufwand verringern als auch die
Erfolgschancen von Outsourcingprojekten erhdhen kdnnte.
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Der vorliegende Beitrag bezieht sich auf verwaltungsexterne Leistungserbringer.
Einige der erwéhnten Problemkreise sind aber auch in Bezug auf interne
Leistungserbringer relevant — welche bestimmte Leistungen mitunter ja selbst
wieder outsourcen.
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8 Vgl. zur Verantwortung fur Informationssicherheit in Outsourcingvertragen
Straub Wolfgang, Die Verantwortung fur Sicherheit beim Outsourcing, in: Netzguide
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www.advobern.ch/files/aufsaetze/verantwortung_fuer_sicherheit_beim_
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schutz, Projektvertrage und Haftung, Zurich: vdf Hochschulverlag / Bern: Stampfli
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9 Vgl. zu Haftungsfragen in Zusammenhang mit Outsourcing Rosenthal David,
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von Informatik-Dienstleistungen, Digma 2001, S. 171-175, Kramer Ernst A,
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vertrage ausgearbeitet, welche unter www.swico.ch bestellt werden kann. Eine
weitere Checkliste ist enthalten in Straub Wolfgang, Informatikrecht, Einfihrung in
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Checklisten fir spezifische Sicherheits-Outsourcingvertrage sind online verflgbar
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