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Uberblick

» Haftungs- und Gewahrleistungskonstellationen
* D&O-Anspriche

* Risikoanalyse und Risikoverteilung in IT-Vertragen
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Haftungskonstellationen

Was bei Ausfall/Fehlfunktion von IT-Systemen alles
schief laufen kann...

- Datenverlust/-verfalschung

- Verletzung von Datenschutz- und
Aufbewahrungsvorschriften

- Fehlsteuerung von Prozessen

- Produktionsausfall

—> Zugriffsmdglichkeiten Unbefugter
- Imageverluste

- Drittschéaden
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Haftungskonstellationen

Ursachen von Schadigungen durch IT

* Konzeptions-, Implementierungs- und Bedienungsfehler
» Einflusse der IT-Infrastruktur/Interdependenzprobleme

* Mangelhafte Leistungen von Vertragspartnern
 Angriffe Dritter
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Haftungskonstellationen

VR/GL IT-Anbieter Angreifer
A T A
Betreiber
eines IS
Aktionare VIS Dritte

partner
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Haftungskonstellationen

Vermogensschaden Sachschaden Koérperschaden
Gesellschaftsrechtliche
Verantwortlichkeit
Produktehaftung

Deliktshaftung

Vertragliche Haftung
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Beispiel

Fehlerhafte Zinsabrechnung wegen Softwarefehler

- Wiederherstellung/Auseinandersetzung mit Kunden
» Keine Produktehaftung fir Datenschaden
» Vertragliche Anspriiche gegen Softwarehersteller?

» Arbeitsvertragliche Anspriiche gegen IT-
Verantwortliche?

» Verantwortlichkeitsanspriiche gegen GL/VR?
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Haftungskonstellationen

Warum IT-Vertrage selten perfekt erfullt werden

» Unklarheiten in Leistungsdefinitionen

« Statistische Fehlerinharenz von Software

* Interdependenz- und Schnittstellenprobleme
» Projektanderungen
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Haftungskonstellationen

Warum Gerichtsverfahren selten sind

» Notwendigkeit der weiteren Zusammenarbeit

* Prozessrisiken
- Nebenpflichten / Abmahnungsobliegenheiten
- Schadensvermeidung / Schadensminderung
- Dokumentation / Reproduzierbarkeit

* Unzulanglichkeit von Gerichtsverfahren (Dauer,
technisches Verstandnis etc.)
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Haftungskonstellationen

Fragen in Haftungs- und Gewahrleistungsfallen

* Welche vertraglichen/gesetzlichen Haftungs- und
Gewabhrleistungsregeln sind anwendbar?

Vertragliche Haftungsbegrenzungen?
Verwirkung von Ansprichen (z.B. Verjahrung)?

Eigene Mitverantwortung an Schadensentstehung
- Schadensvermeidungspflichten

Beweisbarkeit und Beweislastverteilung?
Durchsetzbarkeit (z.B. Solvenz)?
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Haftungskonstellationen

Schaden durch
ungenigende
Informationssicherheit

Schaden durch mangelhafte Drittleistungen

vom Kunden vom Kunden nicht
vermeidbare vermeidbare Schaden
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D&O-Anspruche

Wer untersteht der Haftung? (Art. 754ff. OR)

* Verwaltungsrat

» Geschaftsleitung
- erste Fuhrungsebene (Direktoren)
- ausnahmsweise untergeordnete Mitarbeiter
- faktische Organe

» Revisoren/Revisionsgesellschaften
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D&O-Anspriche

Woflr wird gehaftet?

» Unsorgfaltige Handlungen
» Unterlassungen trotz Pflicht zum Handeln
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D&O-Anspruche

Verwaltungsrat

Nicht delegierbare Pflichten (Oberleitung/
Oberaufsicht) - Bestimmung strategischer Ziele der IT

Delegation durch VR-Beschluss - periodische
Uberprifung des Delegationsumfangs

Sorgfalt bei Auswabhl, Instruktion und Uberwachung
von Delegationsempfangern (intern und extern)

Internes Kontrollsystem und Riskmanagement (Swiss
Code of Best Practice for Corporate Governance 19)

Massnahmen zur Compliance (Swiss Code 20)
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D&O-Anspriche

Geschaéftsleitung

» Korrekte Weiterdelegation (Auswabhl, Instruktion und
Uberwachung)

» Sorgfaltspflichten - Schaffung eines
Informationssicherheits-Konzept, Umsetzung und
Kontrolle, Bereitstellen der notwendigen Ressourcen
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D&O-Anspruche

Sorgfaltsmassstab

* Objektivierte Betrachtungsweise (was konnte von einem
typischen VR/GL-Mitglied erwartet werden?)

» Abhangig von Unternehmensgriésse

» Abhangig vom Schadenspotenzial/Bedeutung der IT fur
das betreffende Unternehmen

* Messbarkeit und Dokumentation

* Bedeutung von Standards (z.B. ISO/IEC 17799, COBIT,
Grundschutzhandbuch, ITIL)?

» Bedeutung von Zertifizierungen?
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D&O-Anspriche

Anwendungsbereich in der IT

» Unsorgfaltig geplante oder realisierte IT-Projekte (inkl.
vertragliches Riskmanagement)

* Vernachlassigung von Informationssicherheit, Disaster
Recovery Planning etc.

» Schadenersatzanspriche Dritter aufgrund unsorgfaltiger
Leistungen (insbesondere schwerwiegende
Organisationsfehler)

* Bilanzierungsfehler wegen unsachgemasser Bewertung
wesentlicher Risiken

16125

D&O-Anspruche

Haftung aus Arbeitsrecht

» Organe sind oft arbeitsvertraglich angestellt oder stehen
in einem Auftragsverhaltnis - vertragliche Ansprtiche
der Gesellschaft

» Art. 321e OR: Berucksichtigung des Berufsrisikos, der
erforderlichen Fachkenntnisse und der individuellen
Eigenschaften des Arbeitnehmers, die der Arbeitgeber
kennen musste

* IT als schadensgeneigte Tatigkeit?
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Beispiel

Brand eines Netzteils im RZ

- Beschadigung von Hardware - Datenverlust >
Produktionsausfall > Anspriiche von Kunden

» Produktehaftung des Geréateherstellers?

» Vertragliche Anspriiche gegen Hardwarelieferant

» Schadensverhiutungsmaglichkeit durch Friherkennung
» Schadensminderung durch Datensicherung/BCM

» Arbeitsvertragliche Anspriiche gegen IT-
Verantwortliche?

» Verantwortlichkeitsanspriuche gegen GL/VR?
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Risikovorsorge

Risikoanalyse

'

vermeiden

[~ reduzieren —l
uberwalzen —l

Wirkungen
begrenzen

akzeptieren eliminieren
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Risikovorsorge

Vertragliche Risiken

Risiken Risiken
Auftraggeber Anbieter
Penalties
Schlecht-
erfullung
i Fristen Gewahr-
< leistungsfall

Insolvenz Bankgarantie >

Escrow
Haftung fur
Schaden

A

Ausschliisse
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Risikovorsorge

Wabhrscheinlichkeit

Schiecht- | Ver-
erfiillung nsolvenz B spatung

Kosten-
erhohung
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Risikovorsorge

Beispiel einer Risikomatrix

=) Verspatung 3 4 12 Haljd Milestones mit Konventionalstrafen,
periodische Fortschrittskontrolle

' K heh Kostendach mit Friihwarnung, CHF als
ostenerhohung 3 3 9 Vertragswahrung, periodische Kosteninformation
‘ Scheitern Abnahme XY 3 3 9 Vorabnahme, Vertragsaufldsungsmaglichkeit bei
definitivem Scheitern
l Insolvenz 3 2 9 Konzerngarantie, Escrow von Sourcecode und
Dokumenten
NEU  Koordination Teilprojekte A und B 3 3 9 Gemeinsames Claim Management Verfahren,
Integrationsabnahme
Mar der Abhangigkeiten und 3 2 6 Koordinationsmeetings, Verfahren zur Definition
Abgrenzungen mit anderen Projekten von Schnittstellen

Probability: Wahrscheinlichkeit dass ein Risiko eintritt (1: tief, 2: eher tief, 3: eher hoch, 4: hoch)
Impact: Auswirkung falls das Risiko eintritt (1: tief, 2: eher tief, 3: eher hoch, 4: hoch)
Risikofaktor: Multiplikation aus Probability und Impact
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Risikovorsorge

Vertragsverhandlungen

* Regeln zu Risikospharen und Beweislastverteilung
(z.B. Verantwortlichkeitsmatrix mit Auffangregeln)

* Informationsmechanismen, Kontrollrechte

» Verfahrens- statt spezifikationsorientiertes
Vertragsdesign

* Claim Management Verfahren
» Erfolgsabhéngige Zahlungsvoraussetzungen
» Auflésungsmodalitaten
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Risikovorsorge

Vertragsvollzug

Verfahrensregeln einhalten (z.B. Change Management)
Nebenpflichten beachten (z.B. Mitwirkung)
Erkennbare Vertragsverletzungen abmahnen

Schaden verhiten (z.B. Datensicherung, Business
Continuity Management)

Konflikte friihzeitig bereinigen
Eigene Sorgfalt dokumentieren
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Risikovorsorge

Verwaltungsrat und Geschéaftsleitung

Verfugbarkeit von IT-Infrastruktur und -Prozessen als
Ziel der strategischen Geschaftsplanung behandeln

Zweckmassigen Organisation schaffen
Formell korrekte Delegation der Ausfihrung
IT-Sicherheitskonzept

No6tige Mittel bereitstellen

Periodische Berichterstattung

Periodische Kontrolle (IT Security Audits)
Angemessene Reserven flr Restrisiken bilden
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